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ARTIGO CIENTIFICO

Abaixo-assinados Digitais e a Validade Juridica da Vontade
Popular: uma proposta de autenticag¢ao via ICP-Brasil

RESUMO: A democracia contemporanea enfrenta desafios significativos
decorrentes da crise de representatividade e da desinformacgéao disseminada em
redes sociotécnicas, onde vieses algoritmicos e "camaras de eco" distorcem o
debate publico. Este artigo investiga a eficacia e a validade juridica dos abaixo-
assinados digitais como instrumentos de democracia direta no Brasil. A partir
de revisao bibliografica e documental, analisa-se a fragilidade das plataformas
atuais diante de manipulacdes e a necessidade de rigor técnico para garantir a
soberania popular. A pesquisa adota o modelo de Garantia da Informacao
(Information Assurance), aplicando o Pentagono CIANA (Confidencialidade,
Integridade, Disponibilidade, Autenticidade e N&o-Repudio) como requisito
essencial para a seguranga de dados em processos participativos. Conclui-se
que a integracdo de sistemas de coleta de assinaturas a infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil) é fundamental para conferir
auditabilidade e forga probante as manifestagdes digitais, mitigando riscos de
fraudes e fortalecendo as instituicbes democraticas.

PALAVRAS-CHAVE: Democracia Direta. Abaixo-assinados Digitais.
Garantia da Informacao. CIANA. ICP-Brasil.




1. INTR

Pesquisas recentes tém demonstrado que o congresso nacional brasileiro
nao tem conseguido entregar solugdes para os principais anseios da sociedade.
Mais do que isso, o sentimento geral € de uma total desconexao entre a vontade
popular e as pautas defendidas e discutidas nas duas camaras federais,
especialmente na Camara dos Deputados.

Como se ja nao bastasse a propria composicao do parlamento em que é
flagrante a falta de representatividade da populacao brasileira, os congressistas
tém insistido em pautas que destoam completamente da opinido de seu
eleitorado (VASCONCELLOQOS, 2025).

Nao a toa, as pesquisas indicam que a maioria dos brasileiros ndo confia
no Congresso Nacional.

A chamada crise de representatividade vem na esteira de um movimento
de enfraquecimento de diversas democracias pelo mundo.

Como demonstraremos, o poder econémico, exercido por meio do lobby
ou por meio da influéncia das redes sociais, € o principal motor que destréi um
dos principios da democracia brasileira: “um homem, um voto”.

A sanha pelo autoritarismo vem a reboque do crescimento das redes
sociais. Para além de polarizarem o ambiente politico criando bolhas de opiniao
e camaras de eco, as big techs concentram cada vez mais poder, fogem de
qualquer responsabilidade e sequer aceitam regulagédo pelos Estados
Nacionais.

Ademais disso, a forca do poder econdmico exercido por meio do lobby
das grandes empresas e grupos econdmicos no parlamento federal aumenta a
distorcao entre o desejo do eleitor emanado ao depositar o seu voto e as pautas
discutidas e defendidas pelos eleitos.

Todo este contexto traz novos desafios para as democracias nacionais. A
possibilidade do exercicio da democracia direta, especialmente com as novas
ferramentas digitais a disposicao, pode ser um caminho para combater o

crescimento do autoritarismo e da crise de representatividade no Brasil.



No Brasil, € muito comum encontrarmos abaixo-assinados online com as
mais diversas propostas, em todos os campos politicos. O abaixo-assinado €&
uma ferramenta poderosa de pressao politica de exercicio da vontade popular.
Mas sera que as ferramentas a nossa disposi¢cao hoje sao suficientes para que

alcancemos os objetivos almejados?

Democracia Direta no Brasil e as plataformas de abaixo-assinados digitais

Nosso pais € uma democracia representativa, como sabemos, mas a
nossa Constituicao permite mecanismos de participacao direta, tais como os
plebiscitos, referendos e leis de iniciativa popular, além de outras praticas como
a criacao dos orgcamentos participativos, consultas e audiéncias publicas
realizadas durante o processo legislativo.

Apesar de todos estes mecanismos previstos na Constituicao, muitos ja
utilizados em algum ponto da nossa histéria, € perceptivel que ndo é da vontade
da atual composicao do parlamento “dar ouvidos” a populacao de uma forma
mais proativa e constante.

Neste contexto, estao disponiveis hoje na internet diversas ferramentas
on-line que buscam dar maior voz a populacao, especialmente através de
abaixo-assinados digitais.

Em uma rapida busca, encontramos dezenas de ferramentas
interessantes e comumente utilizadas por atores politicos de todos os vieses e
cores partidarias.

Plataformas como a change.org, avaaz.org, peticaopublicabrasil.com.br e
nossas.org contam com milhdes de acessos no Brasil e no mundo. Milhares de
abaixo-assinados estao disponiveis nestas plataformas, sobre todos os temas
e matizes, desde peticdes politicas sobre temas nacionais até petigcdes contra
o corte de uma arvore em um bairro de llha Grande, RJ.

Os abaixo-assinados digitais gozam de uma facilidade d&bvia que os
abaixo-assinados convencionais, em papel, ndao tém: a conveniéncia da
assinatura e a escalabilidade do alcance.

Contudo, observa-se a fragilidade juridica destes mecanismos
disponiveis. Em todos os casos, as plataformas sé exigem o preenchimento de

um simples formulario com basicamente trés dados: nome, e-mail e local de



assinatura. Nao ha qualquer verificagao de integridade e autenticidade.

Mais ainda, ndao encontramos em nenhuma destas plataformas qualquer
mecanismo que impega a assinatura automatizada realizada por robés.

Nao ha como certificar a autenticidade das assinaturas, o que torna muito
facil repudiar toda e qualquer assinatura realizada nestas plataformas.

Este trabalho visa perquirir a validade juridica desses abaixo-assinados
digitais e sugerir solugao tecnoldgica para dar seguranga e validade juridica a
esta poderosa ferramenta.

Desenvolveremos neste trabalho, solugao de abaixo-assinado digital que

garanta os 5 principios basicos da seguranca digital: Confidencialidade,

Integridade, Disponibilidade, Nao-repudiagao e Autenticidade.




2. REFEREN

Nesta secdo, buscarei trazer referenciais tedricos relevantes para os
principais temas debatidos neste trabalho. Comecemos tentando demonstrar
como o poder econdmico, exercido por meio do lobby e da influéncia das redes

sociais, tem distorcido a nossa democracia.

Redes Sociais e Fragilidade da democracia no mundo

David Nemer (2020, p. 114) traz dois importantes conceitos necessarios
para o entendimento das redes sociais e de seu poder polarizador da

sociedade: bolhas filtro e camaras de eco. Sen&o vejamos:

As redes sociais sGo uma das principais facilitadoras para a disseminacdo de Fake News. Hoje, as
plataformas sdo desenvolvidas para facilitar o consumo e compartilhamento de conteudos, sejam eles
verdadeiros ou falsos, sem que os usudrios sejam motivados a sair dessas plataformas para fazer uma
leitura completa dos textos dos artigos e matérias jornalisticas. Assim, os usudrios tendem a ficar presos
a manchetes que muitas vezes desinformam, sdo sensacionalistas, e/ou materializam o clickbait. Essas
redes sociais, através dos seus algoritmos, criam as bolhas filtro em que as pessoas encontram apenas
informagdes e opinibes que estdo em conformidade e reforcam suas proprias crencas e vieses (Pariser,
2011; Sastre, de Oliveira, & Belda, 2018). As bolhas filtro geram assim o efeito cdmara de eco no qual
uma pessoa so encontra informagdes ou opinides que refletem e reforcam as suas. As cdmaras de eco
podem criar desinformagdo e distorcer a perspectiva de uma pessoa, fazendo com que ela tenha
dificuldade em considerar pontos de vista opostos e discutir topicos complicados.

Temos assistido a uma crescente polarizacao da sociedade, fenébmeno
advindo dessas bolhas e camaras de eco. Essa fragmentagcdao do debate
publico, ao isolar grupos em realidades paralelas, potencializa o crescimento
dos discursos de 6dio em todo o mundo. O aumento do alcance das redes
sociais e a polarizagao tornaram-se, assim, fendbmenos concomitantes em
Nnosso tempo.

Nesse contexto, a disseminagao sistémica de desinformacao cultiva um
sentimento de medo e inseguranca nas sociedades. Esta polarizagcao
exacerbada, alimentada pelo panico moral, tem ocasionado o enfraquecimento
das democracias em virtude de um anseio por ordem que se manifesta no

aumento vertiginoso do autoritarismo.



A experiéncia personalizada, disponivel hoje em praticamente todos os
servigos na rede mundial de computadores, além de criar bolhas e camaras de
eco, escondem um poder muito mais perigoso: a capacidade de influenciar e

determinar opinides sobre um determinado tema. Nesta linha:

Os algoritmos passaram a ter centralidade em processos sociais diversos, na rotina de individuos e de
instituicdes e nas técnicas industriais. Uma vez que o mundo algoritmizado ndo existe fora da realidade,
ou seja, ndo ocorre em separado do mundo social em sua amplitude, mas parte do mesmo (BEZERRA;
COSTA, 2022, p. 4).

A literatura demonstra que o poder dos algoritmos transcende a mera
sugestao de conteudo, alcancando a capacidade de influenciar decisbes
politicas e, em casos extremos, determinar o vencedor em pleitos nacionais.
Giuliano da Empoli (2019) descreve como essa 'fisica quantica' da politica
utiliza algoritmos para criar realidades customizadas para cada usuario. Tal
fendbmeno agrava a crise de representatividade discutida neste trabalho, pois a
vontade do eleitor deixa de ser soberana para ser mediada e distorcida por
arquiteturas digitais opacas.

Essa mediacdo é o que Frank Pasquale (2015) denomina como a
"Sociedade da Caixa-Preta" (The Black Box Society), um cenario onde
empresas de tecnologia exercem um poder massivo sobre a percepg¢ao publica
através de processos proprietarios ocultos. Para o autor, o perigo reside no fato
de que essas "caixas-pretas" algoritmicas ndo sao neutras; elas moldam o
comportamento social e politico enquanto permanecem protegidas por
segredos comerciais, tornando quase impossivel para o cidaddao comum ou
para os reguladores compreenderem como as decisbes que afetam a
democracia estdo sendo tomadas.

O perigo inerente a esses sistemas é ampliado pela opacidade de seu
funcionamento, caracteristica central do que Cathy O'Neil (2021) classifica
como 'algoritmos de destruicdo em massa'. Visto que apenas os detentores da
propriedade intelectual compreendem a légica de seus modelos, cria-se um
déficit democratico onde o debate publico é pautado por critérios proprietarios
e nao por interesses coletivos, perpetuando vieses e desigualdades sob um

verniz de objetividade matematica.

Crise de Representatividade e Participagao Popular



Joao Feres Junior (2025, p. 88) acrescenta uma outra variante que afeta

a representatividade e a participagao popular nas decisdes nacionais: o lobby.

Em seu artigo “A Democracia Representativa A Luz Do Modelo Classico:
Isocracia, Isonomia E Isegoria Na Contemporaneidade”, ele defende que o

lobby causa séria distorgdo na capacidade de representatividade do povo:

Portanto, o lobby reaparece como problema, pois ele de fato distorce o conteudo da legislagdo
aprovada de acordo com os interesses de quem paga. Lobistas muitas vezes escrevem projetos de lei
para deputados, privilégio que falta ao cidadéo comum — maior violagdo do output da isegoria é dificil
de conceber. A corrupg¢do faz coisa similar ao levar o representante a apoiar mogées e projetos de lei
que sdo do interesse do corruptor e néo do eleitorado. Esses dois problemas podem ser interpretados
do ponto de vista do poder, mas também da comunicagdo.

Recentemente foi publicada noticia (UOL, 2025) que da conta de que
“Parlamentares assinaram pelo menos 2.000 proposi¢cdées redigidas por
lobistas”. Em muitos destes casos, as propostas redigidas pelo lobistas nao
sofreram qualquer modificacdo no parlamento, sequer pelo parlamentar que
apresentou a proposta. Isto mostra o total alinhamento dos parlamentares as
vontades do poder econémico.

As proéprias redes sociais, chamadas big techs, recentemente exerceram
poder por meio de lobby, de forma exacerbada e irregular para se livrarem de
qualquer regulagao de sua atividade (SCOFIELD; VIANA, 2025).

A discrepancia entre o interesse publico e as pautas legislativas,
exacerbada pelo fendbmeno do lobby e pela opacidade algoritmica, evidencia
que o modelo estritamente representativo carece de mecanismos de ajuste em
tempo real. Nesse cenario, a tecnologia deixa de ser apenas um suporte
acessorio e passa a ser proposta como a infraestrutura viabilizadora de uma
democracia semidireta.

Se, historicamente, a barreira para consultas populares frequentes era a
complexidade logistica e o custo operacional em um pais de dimensdes
continentais, o paradigma digital contemporaneo oferece as ferramentas
necessarias para romper esse imobilismo.

Solugbes baseadas, a titulo de exemplo, na Infraestrutura de Chaves

Publicas Brasileira (ICP-Brasil) ou em redes de blockchain surgem, portanto,



nao apenas como inovagdes técnicas, mas como instrumentos de segurancga
juridica capazes de autenticar a vontade popular de forma descentralizada e
auditavel.

O professor Dimas Macedo (1993, p. 87) previa a necessidade de uma

participacao mais direta da sociedade nas decisdes nacionais importantes:

Quando assim me posiciono, esclareca-se, é porque estou firmemente convicto de que os institutos da
democracia representativa esto ultrapassados e que a crise do Estado contempordneo e
principalmente do Estado brasileiro é uma crise de natureza eminentemente estrutural, exigindo do
poder constituinte da nag¢do alternativas para que o povo possa concretizar as suas aspiracées mais
legitimas através da sua interferéncia em todas as principais discussées legislativas e governamentais.

Neste mesmo artigo, o professor Dimas Macedo ao defender a maior
participacao direta do povo nas questdes nacionais, reconhece a dificuldade
pratica deste exercicio.

Nesta senda, o principal argumento em favor da democracia
representativa e da limitacao da participacao popular direta €, e sempre foi, a
dificuldade de operacionalizacao e viabilidade de consultas validas periddicas.
Especialmente em um pais como o nosso, de dimensdes continentais e
populacao gigantesca.

Por outro lado, em nossos tempos, sobram tecnologias capazes de
sopesar estas barreiras. E possivel realizar consultas rapidas e com validade
juridica assegurada.

Neste trabalho, foi desenvolvido um sistema que utiliza o ICP-Brasil como
base de uma solucao digital barata, segura, acessivel e juridicamente valida,

que permite o exercicio do poder democratico direto.

Validade Juridica dos Abaixo-assinados digitais disponiveis hoje no Brasil

O artigo 784 do Cddigo de Processo Civil, apés emenda advinda da Lei
14.620/2023, passou a aceitar qualquer modalidade de assinatura eletronica,
dispensada a assinatura de testemunhas quando sua integridade for conferida
por provedor de assinatura.

Ademais, o artigo 4° da Lei 14.063/2020 classifica as assinaturas

eletrbnicas em interagcdes com entes publicos da seguinte forma:



1. Assinatura eletrénica simples;
2. Assinatura eletrbnica avancada; e

3. Assinatura eletrbnica qualificada (Assinatura digital).

O citado artigo traz as definicdes de cada tipo de assinatura e prescreve
a cada uma um certo grau de confiabilidade e seguranca juridica, sendo a
assinatura eletrénica qualificada, também chamada de assinatura digital, a mais
confiavel, pois utiliza certificado digital emitido por uma Autoridade Certificadora
credenciada na ICP - Brasil (Infraestrutura de Chaves Publicas Brasileira).

Segundo Santos (2025), esta ultima “possui o0 mais elevado nivel de
confiabilidade e é admitida em qualquer interacao eletrébnica com ente publico,
independentemente de cadastramento prévio”.

O Superior Tribunal de Justica (BRASIL, 2024) no julgamento do Recurso
Especial 2159442-PR definiu de forma didatica a superioridade da validade

juridica da assinatura eletrénica qualificada (assinatura digital), sendo vejamos:

10. A assinatura eletrénica avancgada seria o equivalente a firma reconhecida por semelhanga, ao passo
que a assinatura eletrénica qualificada seria a firma reconhecida por autenticidade - ou seja, ambas
sdo vdlidas, apenas se diferenciando no aspecto da for¢ca probatdria e no grau de dificuldade na
impugnagdo técnica de seus aspectos de integridade e autenticidade.

Neste mesmo julgamento, o STJ destacou dois conceitos extremamente
relevantes em nosso contexto: autenticidade e integridade, essenciais ao

pentagono CIANA que explicaremos na proxima segao:

4. O reconhecimento da validade juridica e da forca probante dos documentos e das assinaturas
emitidos em meio eletrénico caminha em sintonia com o uso de ferramentas tecnoldgicas que
permitem inferir (ou auditar) de forma confidvel a autoria e a autenticidade da firma ou do
documento. Precedentes.

5. O controle de autenticidade (i.e., a garantia de que a pessoa quem preencheu ou assinou o
documento é realmente a mesma) depende dos métodos de autentica¢do utilizados no momento da
assinatura, incluindo o numero e a natureza dos fatores de autenticagdo (v.g., "login", senha, cédigos
enviados por mensagens eletrénicas instantdneas ou gerados por aplicativos, leitura biométrica
facial, papiloscdpica, etc.).

6. O controle de integridade (i.e., a garantia de que a assinatura ou o contetdo do documento ndo
foram modificados no trajeto entre a emissdo, validagdo, envio e recebimento pelo destinatdrio) é
feito por uma formula matemdtica (algoritmo) que cria uma “impressdo digital virtual” cuja
singularidade é garantida com o uso de criptografia, sendo a fungéo criptogrdfica "hash" SHA-256
um dos padrbées mais utilizados na drea de seguranga da informagdo por permitir detecgdo de
adulteragGo mais eficiente, a exemplo do denominado "efeito avalanche".
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Especialmente para a discussao deste trabalho, vamos considerar
apenas a assinatura eletrbnica qualificada, haja vista que a solucéao
apresentada buscara dar maior validade e praticidade aos abaixo-assinados
emitidos, evitando a possibilidade de repudiagao de qualquer assinatura.

Como explicaremos a seguir, a assinatura eletrénica qualificada goza de

privilégios a medida que se adequa ao conceito de Garantia da Informacéo.

Garantia da Informacgao e o Pentagono CIANA

Para fundamentar a validade juridica de manifestagbes populares em
ambiente digital, € necessario transitar do conceito restrito de Seguranca da
Informagdo para o paradigma de Garantia da Informacao (/nformation
Assurance - IA). Segundo Maconachy et al. (2001), enquanto a seguranca
tradicional foca na protecdao de dados, a Garantia da Informacdo € uma
disciplina integrada que abrange operacdes destinadas a proteger e defender
informagcbdes e sistemas, assegurando os cinco pilares fundamentais:
disponibilidade, integridade, autenticacao, confidencialidade e nao-repudio.

O acrénimo CIANA, de origem na lingua inglesa, vem das palavras:
Confidentiality  (Confidencialidade), Integrity (Integridade), Availability
(Disponibilidade), Non-repudiation (Nao repudiagcdo) e Authentication
(Autenticacao).

No contexto deste trabalho, a adocdo do modelo de Garantia da
Informacgao proposto pelos autores justifica-se pois a 'garantia’ da informacéao é
0 que permite que um abaixo-assinado digital deixe de ser apenas um registro
eletrénico volatil e passe a ser um documento auditavel com forca probatéria.
A Garantia da Informacao, portanto, nao foca apenas no dado estatico, mas em
todo o ciclo de vida da manifestacdo da vontade do cidaddo, desde a
autenticacdo do signatario até a preservagdo da integridade da lista de
assinaturas perante o Poder Publico.

Maconachy et al. (2001, p. 307, tradugao nossa) afirmam que:

No cerne da Garantia da Informacdo estd a prestacéo de cinco servigos de sequranca: Disponibilidade,
Integridade, Autenticacdo, Confidencialidade e Ndo-Repudio.
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A aplicacao dos pilares do pentagono CIANA revela as vulnerabilidades

que impedem a aceitagao juridica dos abaixo-assinados digitais convencionais

no processo legislativo brasileiro:

012

Confidencialidade: Refere-se a garantia de que os dados ndo sejam
acessados por pessoas nao autorizadas. Nas plataformas atuais,
ha uma fragilidade latente na protecao de dados, muitas vezes
expondo o nome e a localizagao dos signatarios a mecanismos de
busca ou utilizando essas informacgdes para perfis comerciais, o que
gera riscos de privacidade e desvio de finalidade.

Integridade: E a consisténcia da informacdo contra modificacdes
nao autorizadas. Em sistemas de adesao simples, a lista de
assinantes e o texto da peticdo sao vulneraveis; sem o uso de
hashes criptograficos vinculados a certificados digitais, ndao ha
garantia técnica de que o conteudo assinado nao foi alterado pela
plataforma ou por ataques externos apdés a manifestacdo do
usuario.

Disponibilidade: Refere-se a capacidade de um sistema garantir o
acesso confiavel e constante a informacdo para usuarios
autorizados. Em nosso contexto, a disponibilidade & garantida pela
adocao de arquiteturas em nuvem (cloud computing) de alta
resiliéncia que assegura servicos on-line com indices de
permanéncia ininterrupta proximos a 99,9%. Dessa forma, o pilar da
disponibilidade €& plenamente satisfeito pelas tecnologias de
infraestrutura atuais, permitindo que o foco da analise resida nos
desafios de seguranca e validade juridica.

Nao-Repudiacao: Garante que o autor nao possa negar a autoria
da mensagem. Esta € a maior falha das plataformas disponiveis:
como a "assinatura" baseia-se apenas em um clique vinculado a um
e-mail, o signatario pode facilmente alegar que seu e-mail foi usado
por terceiros ou que nunca preencheu o formulario. Sem o nao-
repudio, o documento perde sua forga probatéria.

z

utenticacédo: E o mecanismo que confirma a legitimidade da




identidade. Nas ferramentas atuais, a autenticacao €& fraca ou
inexistente, permitindo que robds ou usuarios com e-mails
descartaveis gerem volumes artificiais de assinaturas. Falta a
vinculagdo a uma identidade digital soberana (como o ICP-Brasil),

que assegure que "quem assinou € quem diz ser".

Em nosso contexto, observamos que as plataformas encontradas em
nossa pesquisa, nao preenchem os requisitos para uma validade juridica
adequada na medida em que destoam completamente do principio da Garantia
da Informacao, especialmente no que concerne a autenticagcdo e Nao-

Repudiacao.
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3. PRC

Durante a elaboracdao deste Trabalho de Conclusdo de Curso foi
desenvolvido um protdtipo de sistema de abaixo-assinados on-line que busca
superar as fragilidades encontradas pelos atuais sistemas de abaixo-assinados
digitais disponiveis no Brasil, especialmente para se adequar ao modelo de
Garantia da Informagao sem olvidar dos requisitos obrigatérios da Lei Geral de

Protecao de Dados.

Sistema de abaixo-assinados com automacgao para o ICP-Brasil

Para criacao da solugcdo, nos valemos de nossa experiéncia e
conhecimento na criagao de sistemas de informac¢ao, fundamentando-se em
nossa trajetéria de mais de dez anos nas tecnologias Python, Django, HTML e
Javascript.

O escopo deste trabalho ndo € aprofundar-se nas tecnologias para
desenvolvimento do sistema, mas buscaremos nos atentar especificamente em
como buscamos superar as lacunas para preencher os requisitos do sistema
no que concerne a Confidencialidade, Integridade, Disponibilidade, Nao-
Repudiagao e Autenticacao.

O sistema é gratuito e de cdodigo aberto, o protétipo esta disponivel em

https://peticaobrasil-71973c3b5207.herokuapp.com/ e o cdédigo fonte esta em

https://github.com/thsteixeira/peticao-brasil.

O sistema tem dois tipos de usuarios: o criador de abaixo-assinados e o
assinador. A ideia € que qualquer pessoa possa exercer qualquer um destes
papeéis no fluxo de assinatura, podendo ser um criador de abaixo-assinado ou
podendo ser um assinador.

O criador de abaixo-assinado € aquele usuario que pode criar abaixo-
assinados de qualquer natureza e o assinador € aquele que pode assinar
qualquer abaixo-assinado existente no sistema.

Para criar um abaixo-assinado o usuario deve se cadastrar no sistema

para salvar suas informacdes basicas como nome, e-mail, telefone, endereco
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além de assinar os termos de uso e a politica de privacidade do sistema.

Apos o abaixo-assinado, qualquer pessoa pode assina-lo sem
necessidade de cadastro no site.

Neste momento € que buscamos nos diferenciar de todas as outras
plataformas existentes no Brasil. Em vez de apenas pedir dados basicos do
assinador sem certificar a autenticidade, nosso sistema dara um passo a mais:
apos o usuario inserir seus dados basicos, o sistema gerara automaticamente
um arquivo em formato PDF com o abaixo assinado em questdao que ficara
disponivel para o publico interessado realizar as assinaturas.

Este arquivo PDF com o abaixo-assinado € salvo no baco de dados junto
com uma fungdo hash emitida a partir do texto do arquivo, o que garantira a
autenticidade do conteudo e servira de método comparativo aos arquivos que
serao assinados posteriormente.

Os assinadores acessarao a plataforma, fardo o download do arquivo
PDF com o abaixo-assinado e serdao conduzidos ao site de assinaturas do
sistema federal gov.br em https://assinador.iti.br.

Os proximos passos sao responsabilidade do usuario, que devera,
seguindo as orientagdes do nosso sistema, utilizar o assinador do governo
federal para assinar o documento PDF que Ihe foi disponibilizado.

Vale destacar que o sistema € preparado para aceitar e validar qualquer
assinatura certificada dentro do ecossistema ICP-Brasil, desde que de pessoa
natural, mas por motivo de facilidade, praticidade e alcance, elegemos a
plataforma federal gov.br como foco primordial.

Apés a assinatura, o usuario fara o upload do arquivo assinado em nosso
sistema.

O sistema busca comparar o arquivo enviado com aquele que foi
disponibilizado ao usuario e certifica, automaticamente, a integridade do
documento e a autenticidade da assinatura.

O sistema faz trés processos, basicamente, apds o upload por parte do

usuario:

1. compara se o texto foi alterado entre o texto do abaixo-assinado
disponibilizado inicialmente ao assinador e o texto do arquivo

assinado,

015




2. busca confirmar se o certificado é valido e se foi realmente emitido
por uma Autoridade Certificadora do ICP-Brasil

3. faz a verificagado se algum certificado foi revogado.

Caso haja a compatibilidade entre os documentos, o certificado seja
valido e ndo tenha sido revogado, o sistema confirma a assinatura valida e faz
O acréscimo na contagem das assinaturas ja realizadas.

Por fim, €& disponibilizado ao assinador um certificado de cadeia de
custddia que traz a certificacao da integridade do documento e a autenticidade
da assinatura, utilizando uma funcao hash criada a partir de todos os dados
extraidos no momento da verificagao.

Apés todas as assinaturas coletadas, o criador do abaixo-assinado tem
acesso a um link com arquivo compactado que reune todos as peticdes
assinadas, todos os certificados de custddia e planilha CSV com metadados
(nome e hash dos CPFs).

Certificado de Cadeia de Custddia

Um dos diferenciais mais importantes do sistema proposto € a geracao
automatica de Certificados de Cadeia de Custddia para cada assinatura digital
validada. Este mecanismo foi desenvolvido para garantir a rastreabilidade
completa do processo de verificacdo e fornecer uma prova documental
incontestavel da autenticidade da assinatura.

O certificado de custédia serve como um registro imutavel que

documenta:

e A integridade do documento original (abaixo-assinado)
e A autenticidade da assinatura digital aplicada

e O processo de verificacao realizado

e A conformidade com os padrdoes ICP-Brasil

e A data e hora exata de cada etapa do processo

Esta abordagem ¢é especialmente relevante em contextos em que a

assinatura digital pode ser questionada judicialmente, fornecendo uma trilha de
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auditoria completa que pode ser verificada de forma independente.

O certificado inclui um QR Code que permite a verificagdo independente
da autenticidade. O QR Code aponta para uma pagina web onde qualquer
pessoa pode: verificar a validade do certificado, consultar o hash SHA-256 da
assinatura, confirmar que a assinatura esta registrada no sistema e baixar uma

copia do certificado (se autorizado).
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4. RESULTAL

O sistema desenvolvido se adequa completamente aos objetivos
almejados na medida em que preenche os requisitos do pentagono CIANA
anteriormente explicado.

Primeiro porque buscou garantir total confidencialidade dos dados dos
usuarios, especialmente dos dados dos assinadores. Em todo o fluxo de
assinatura e nos documentos emitidos pelo sistema, o unico dado pessoal
sensivel publicizado € o nome completo dos assinadores, haja vista que
essencial para divulgagdo publica necessaria para alcancar a finalidade do
abaixo-assinado.

Todos os demais dados sensiveis foram anonimizados. A titulo de
exemplo, os CPFs dos assinantes sao salvos no sistema e disponibilizados no
certificado de custddia por meio de uma fungao hash.

A integridade das informacgdes € garantida pelo certificado de cadeia de
custdédia emitido em cada assinatura e por fungdes hash emitidas no momento
da criagcao da peticdo e em cada assinatura.

A disponibilidade €& alcancada pela utilizacdo da infraestrutura do
provedor de servicos e hospedagem da Amazon AWS que garante alta
disponibilidade de seus servicos com periodo de downtime (indisponibilidade)
proxima de 0,001% do tempo em um periodo de um ano.

Ademais, o sistema conta com medidas de seguranga contra robds e
ataques Distributed Denial-of-Service (DDoS), quais sejam: imitacdo de
requisicoes por IP e integracdo com a solucao Cloudflare Turnstile em
formularios criticos.

O nao-repudio é requisito importante que conseguimos alcancar por meio
da utilizacado da Infraestrutura de Chaves Publica Brasileiras (ICP-Brasil),
especialmente pela utilizagdo do assinador disponivel na plataforma gratuita
federal gov.br.

A autenticidade é garantida pela verificacao da validade do certificado

digital utilizado no momento da assinatura. Tal validade €& certificada no



documento de cadeia de custddia emitido por meio da validagao da comparagao
da cadeia de certificados do ICP-Brasil e da checagem da nao revogacao dos
certificados.

Ademais, a emissao de Certificados de Cadeia de Custddia representa
um avancgo significativo na garantia de transparéncia e auditabilidade de
assinaturas digitais em plataformas de participagao popular. Ao documentar
meticulosamente cada etapa do processo de verificacdo e fornecer
mecanismos de validacao independente, o certificado fortalece a confianca no
sistema e garante que as assinaturas digitais tenham o mesmo valor probatorio

que assinaturas fisicas em documentos oficiais

Adequacao a Lei Geral de Prote¢ao de Dados

A implementacao de um sistema de abaixo-assinados digitais exige uma
simbiose entre a validade juridica e a conformidade com a Lei Geral de
Protecéao de Dados (Lei n°® 13.709/2018). No protétipo proposto, a observancia
ao principio da minimizagdo dos dados (Art. 6° Ill) & central: coleta-se
estritamente o necessario para a identificagéao inequivoca do signatario junto ao
ecossistema [CP-Brasil, evitando o armazenamento de dados sensiveis
desnecessarios.

Ademais, a seguranca dos dados pessoais € garantida pela integracao
com o modelo CIANA. Enquanto a integridade e a autenticidade sao
asseguradas pela assinatura digital qualificada, a confidencialidade € mantida
através de protocolos de criptografia em transito e repouso. O modelo aqui
apresentado adota o conceito de Privacy by Design, assegurando que a
participacdo democratica nao resulte em exposicao indevida ou tratamento de
dados para fins distintos da finalidade legislativa original.

Todo o sistema foi pensado para se adequar as exigéncias da Lei Geral
de Protecao de Dados, especialmente no que concerne a documentacao basica
legal (Termos de Uso, Politica de Privacidade, Politica de Retencao de Dados,
Designacao de Encarregado de Dados e Mapeamento de Dados), identificagcao
do Controlador de Dados, anonimizacao de dados sensiveis, forte encriptacao
de credenciais e dados em transito, consentimento explicito, mecanismo de

exercicio dos direitos de acesso, corregao, exclusao, portabilidade, revogacao



de consentimento, informacao e oposicao.
Foram criados os seguintes documentos publicos para adequacao a
LGPD:

e Politica de Privacidade, acessivel em https://peticaobrasil-
71973c3b5207.herokuapp.com/privacidade/

e Termos de Uso, acessivel em https://peticaobrasil-
71973c3b5207.herokuapp.com/termos/

Estes sao documentos internos para adequacao a LGPD:

e Designacao de Encarregado de Dados, acessivel em

https://github.com/thsteixeira/peticao-

brasil/blob/main/DOCS/legal docs/designacao-encarregado.md

e Mapeamento de dados, acessivel em

https://github.com/thsteixeira/peticao-

brasil/blob/main/DOCS/legal docs/data-mapping-ropa.md

e Plano de Resposta a Incidentes de Seguranca de Dados,

acessivel em https://qgithub.com/thsteixeira/peticao-

brasil/blob/main/DOCS/legal docs/incident-response-plan.md
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5. CONSID

O exercicio da democracia direta no Brasil ndo deve mais ser encarado
como uma aspiragao utdopica, mas como uma realidade viabilizada pela
maturidade das tecnologias de informagdo. Como demonstrado ao longo deste
trabalho, as amarras que limitam a soberania popular ao modelo estritamente
representativo decorrem menos de uma impossibilidade técnica e mais de uma
inércia institucional que favorece a influéncia do poder econémico e do lobby
no parlamento.

A analise critica das plataformas de abaixo-assinados digitais atualmente
disponiveis revelou que a falta de rigor na autenticagcdo e no nao-repudio
compromete a validade juridica dessas ferramentas, tornando-as suscetiveis a
fraudes e manipulagdes algoritmicas. Em contrapartida, o protdtipo
desenvolvido prova que a integragcdo com a infraestrutura do ICP-Brasil e a
observancia aos pilares da Garantia da Informacdo (Pentagono CIANA)
conferem as manifestagcdes digitais a auditabilidade e a forga probatdria
necessarias para o seu pleno reconhecimento legal.

Em suma, a solucao apresentada nao apenas supre as lacunas da Lei
14.063/2020 e da LGPD, mas oferece um caminho seguro para o reequilibrio
democratico. Ao garantir que "um homem corresponde a um voto" também no
ambiente digital, a tecnologia cumpre seu papel mais nobre: servir como

instrumento de emancipagao politica e satisfagdo dos anseios legitimos da

sociedade brasileira.
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